Zalacznik nr 1
do ZPZ No. C-1-70/24
z dnia 29.09.2024 r.

Procedura zglaszania naruszen w mBanku S.A.

§1
Wstep

. W mBanku nie akceptujemy tamania prawa, wymogdéw regulacyjnych, regulacji i zasad
wewnetrznych ani jakiejkolwiek dziatalno$ci przestepczej. Dlatego tez mBank wspiera i
chroni osoby zglaszajace naruszenia (dalej: sygnalista), zgodnie z zasadami, ktore opisuje
ta procedura.

. Celem wprowadzenia procedury jest zapobieganie nieprawidlowosciom i zachecenie
sygnalistow do zglaszania naruszen prawa, standardéw etycznych oraz regulacji
wewngtrznych przyjetych w mBanku S.A.

§2

Definicje

. Bank — mBank S.A, z siedzibg w Warszawie, ul. Prosta 18, 00-850 Warszawa, sad
rejestrowy: Sad Rejonowy dla m. st. Warszawy XIII Wydziat Gospodarczy Krajowego
Rejestru Sagdowego, KRS 0000025237, NIP: 526-021-50-88.

. DC - Departament Compliance.

. Dzialanie nastepcze — dziatanie, ktore podejmujemy w banku, aby oceni¢ prawdziwos¢
informacji zawartych w zgloszeniu oraz przeciwdziala¢ naruszeniu, ktdre jest przedmiotem
zgloszenia, w szczegolnosci przeprowadzamy postepowanie wyjasniajagcego w trybie tej
procedury.

. Dzialanie odwetowe - bezposrednie lub posrednie dziatanie lub zaniechanie w kontekscie
zwigzanym z pracg, ktore jest spowodowane zgloszeniem i ktore narusza lub moze naruszy¢
prawa sygnalisty lub wyrzadza lub moze wyrzadzi¢ nieuzasadniong szkode sygnaliscie, w
tym bezpodstawne inicjowanie postgpowan przeciwko sygnaliscie.

. Informacja zwrotna - przekazana sygnaliScie informacja na temat planowanych lub
podjetych dziatan nastepczych i powodow takich dziatan.

. Kontekst zwigzany z pracq - przeszle, obecne lub przyszie dzialania zwigzane z
wykonywaniem pracy na podstawie stosunku pracy lub innego stosunku prawnego
stanowigcego podstawe $wiadczenia pracy lub uslug, w ramach ktérych uzyskano
informacj¢ o naruszeniu prawa oraz istnieje mozliwo$¢ doswiadczenia dzialan
odwetowych.

. mSygnal — aplikacja internetowa umozliwiajaca zglaszanie naruszen online, imiennie lub
anonimowo, 24 godziny na dobg, 7 dni w tygodniu.

. Naruszenie — dziatanie lub zaniechanie niezgodne z prawem, regulacjami wewn¢trznymi,
standardami etycznymi banku lub majace na celu ich obej$cie.
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Naruszenie prawa - dziatanie lub zaniechanie niezgodne z prawem lub majace na celu
obejscie prawa.

Organ publiczny - naczelne i centralne organy administracji rzadowej, terenowe organy
administracji rzadowej, organy jednostek samorzadu terytorialnego, inne organy
panstwowe oraz inne podmioty wykonujace z mocy prawa zadania z zakresu administracji
publicznej.

Osoba bliska - matzonka / malzonek, wstepny / zstgpny, inny krewny lub powinowaty,
osoba pozostajaca we wspolnym pozyciu; osoba pozostajaca w stosunku przysposobienia,
opieki lub kurateli; oraz osoba pozostajagca we wspolnym gospodarstwie domowym.
Osoba, ktorej dotyczy zgloszenie — osoba, ktora zostala wskazana w zgloszeniu jako ta,
ktoéra dopuscita si¢ naruszenia prawa, lub osoba, z ktérg ten naruszajacy prawo jest
powiazany.

Osoba pomagajaca w zgloszeniu - osoba fizyczna, ktora pomaga sygnaliscie w zgtoszeniu
w konteks$cie zwigzanym z pracg i1 ktérej pomoc nie powinna zosta¢ ujawniona.

Osoba powiazana z sygnalista - osoba fizyczna, ktora moze do$wiadczy¢ dzialan
odwetowych, w tym wspolpracownik lub osoba najblizsza sygnalisty w rozumieniu art. 115
§ 11 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2024 r. poz. 17).

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych).

Sygnalista - osoba fizyczna, ktdra zglasza informacj¢ o naruszeniu uzyskang w kontekscie
zZwigzanym z pracg.

Ustawa - Ustawa z dnia 14 czerwca 2024 r. o ochronie sygnalistow.

Z.gloszenie anonimowe — przekazanie informacji o naruszeniu prawa przez osobe, ktora
nie ujawnita swojej tozsamosci i nie pozostawita danych do kontaktu.

Zgloszenie wewnetrzne - przekazanie bankowi informacji o naruszeniu.

Zgloszenie zewnetrzne - przekazanie Rzecznikowi Praw Obywatelskich albo organowi
publicznemu informacji o naruszeniu prawa.

§3

Informacje ogolne

Procedura ta okresla tryb dokonywania zgloszef naruszen w mBanku S.A., zasady ich
weryfikacji 1 podejmowania dzialan naprawczych, a takze ochrony sygnalisty.

Procedura ma zastosowanie do zglaszanych naruszeh prawa w zakresie okreslonym w
ustawie oraz obowigzujacych w banku regulacji wewnetrznych i standardow etycznych.
Procedura nie zmienia zasad funkcjonowania innych kanatéw przewidzianych dla zgloszen
dotyczacych innych tematoéw np. skarg i reklamacji klientow. W trybie procedury nie sa
obstugiwane przypadki nieprawidlowosci, ktore zostaly zidentyfikowane w wyniku
kontroli wewnetrznej, rozpatrywania reklamacji klientow oraz zgloszenia standardowych
przypadkdéw oszustw zewnetrznych, tj. oszustwa kartowe i1 kredytowe, phishing, ktore
klienci lub inne osoby mogg zgtosi¢ innymi kanatami, ktére funkcjonujg w banku.
Przyjete rozwigzania zapewniaja, ze zgloszona sprawa zostanie zbadana przez niezalezna
jednostke 1 sygnalista bedzie podlegat ochronie. Nie wolno stosowac jakichkolwiek form
represji, dyskryminacji lub niesprawiedliwego traktowania wobec sygnalisty, ktory zgtasza
podejrzenie popelnienia naruszenia, nawet wtedy, gdy podejrzenie nie zostanie



potwierdzone w toku postepowania wyjasniajacego. Wobec zglaszajacego nie moga by¢
podejmowane zadne dziatania odwetowe (zasada ochrony sygnalisty).

. Wprowadzone przez bank kanaty dla zgloszen wewnetrznych gwarantuja ochrong
tozsamosci sygnalisty i 0sob trzecich wymienionych w zgloszeniu oraz w razie potrzeby
anonimowo$¢. Informacje zamieszczone w zgloszeniu jak tez uzyskane w toku
postepowania wyjasniajagcego podlegaja regulacjom o ochronie danych i nalezy je
traktowac jako poufne (zasada poufnosci).

. Nie nalezy przekazywa¢ informacji co do ktorych zglaszajacy mial pewno$¢, ze sa
nieprawdziwe w momencie dokonywania zgloszenia (zasada ochrony przed
pomowieniem).

§4

Sposoby zglaszania naruszen

Sygnalista moze przekaza¢ bankowi zgloszenie naruszenia nastepujacymi kanalami

komunikacji:

e Elektronicznie — za posrednictwem aplikacji mSygnal, dostgpnej na stronie
internetowej banku: mSygnal.

e Korespondencyjnie, pisemnie na adres: mBank, ul Prosta 18, 00-850 Warszawa,
Departament Compliance WZN z dopiskiem ,,zgloszenie naruszenia mBank — poufne”

. Zgloszenie mozna przekazywaé imiennie lub anonimowo. W sytuacji, gdy pomimo

zgloszenia anonimowego, tozsamos$¢ zglaszajacego zostanie poznana na podstawie tresci

zgloszenia lub podjetych czynnosci, podlega ona ochronie przewidzianej w procedurze.

. Zgloszenia naruszen za posrednictwem aplikacji mSygnal moga by¢ przekazywane w

nastepujacych kategoriach:

a) korupcja,

b) pranie pieni¢edzy/finansowanie terroryzmu,

c) oszustwo,

d) kradziez,

e) naduzycia rynkowe/wykorzystanie informacji poufnych,

f) sprzeniewierzenie/naduzycie zaufania,

g) naruszenia wymogow regulacyjnych i przepisow prawa (w szczegdlnosci tych, ktore
okresla ustawa) oraz regulacji wewnetrznych banku,

h) nieprawidtowos$ci w stosunkach pracowniczych,

1) naruszenie regul etycznych.

Rekomendujemy zamieszczenie w zgloszeniu ponizszych informacji, wedtug najlepszej

wiedzy sygnalisty:

a) gdzie miato miejsce naruszenie,

b) kogo dotyczy zgloszenie,

c) kiedy si¢ rozpoczelo/jak dlugo trwa naruszenie,

d) szczegdlowy opis zglaszanego naruszenia,

e) jaka jest relacja sygnalisty z bankiem,

f) szacowana kwota ewentualnej straty,

g) wszelkie dowody i informacje, ktore moga by¢ przydatne do weryfikacji naruszenia.

. Zachecamy do podania danych kontaktowych. Podanie adresu do kontaktu do

korespondencji w formie papierowej nie ma zastosowania do zgloszen anonimowych. W
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przypadku zgloszenia za posrednictwem aplikacji mSygnal, sygnalista moze utworzy¢
anonimowg skrzynke do kontaktu.

§5

Tryb rozpatrywania zgloszen wewnetrznych

. Bezposredni dostep do wszystkich zarejestrowanych zgloszen naruszen ma wyznaczony

cztonek Zarzadu oraz upowaznieni pracownicy DC zatrudnieni na stanowisku ds.
przeciwdziatania naduzyciom i korupcji.

DC jest jednostka upowazniong do przyjmowania i weryfikacji zgloszen wewnetrznych,
podejmowania dziatan nastepczych i prowadzenia komunikacji z sygnalista.

Ze wzgledu na zakres odpowiedzialno$ci 1 wymagang wiedz¢ merytoryczng zgloszenia
moga by¢ obslugiwane przez upowaznionych pracownikéw, innych niz DC jednostek
banku, ktérzy rozpatrujg je wg kategorii i zgodnie ze swoimi kompetencjami i1 regulacjami
wewnetrznymi banku z zachowaniem zasad 1 terminéw okreslonych w tej procedurze.
Zgloszenie wewngtrzne nie moze by¢ obstugiwane na zadnym etapie przez pracownika,
ktorego dotyczy zgloszenie, lub co do ktoérego zachodza uzasadnione przestanki braku
bezstronnosci lub niezaleznosci, w szczego6lnosci jesli jest osoba bliska dla sygnalisty lub
osoby ktorej dotyczy zgloszenie.

DC odpowiada za koordynowanie oraz monitorowanie terminowosci rozpatrywania
zgloszen przez pracownikow innych jednostek organizacyjnych.

Upowazniony pracownik, ktory podejmuje zgloszenie, analizuje czy dotyczy ono
naruszenia w rozumieniu procedury oraz czy zawiera informacje wystarczajace do
przeprowadzenia dalszego postepowania wyjasniajacego. Jezeli wynik analizy jest
pozytywny, rozpoczyna postgpowanie wyjasniajace w celu weryfikacji tresci zgtoszenia. W
przypadku jezeli wynik analizy jest negatywny zamyka zgtoszenie jako niepotwierdzone.
Upowazniony pracownik w terminie do 7 dni od otrzymania zgloszenia potwierdza
sygnali$cie przyjecie zgtoszenia i zawiadamia o rozpoczeciu postgpowania wyjasniajacego
lub informuje go, ze zgloszenie zostalo zamknigte (podajac przyczyng) Ilub
zakwalifikowane jako reklamacja, moze tez prosi¢ o dodatkowe informacje. Pracownik,
kontaktuje si¢ z sygnalista w taki sposob, jaki sygnalista wskazat w zgtoszeniu.
Upowaznieni pracownicy przeprowadzaja postepowania wyjasniajace 1 podejmujg
dzialania nastgpcze, z zachowaniem nalezytej starannosci, w celu ustalenia stanu
faktycznego 1 wyjasnienia wszystkich watpliwos$ci dotyczacych sytuacji opisanej w
zgloszeniu. Zbieraja dowody, ktdére pozwola na rozpatrzenie zgloszenia naruszenia w
sposob obiektywny, sumiennie i bezstronnie.

Upowazniony  pracownik przekazuje zglaszajacemu informacje zwrotng o
przeprowadzonym postgpowaniu wyjasniajacym nie pozniej niz w ciggu 3 miesi¢cy od dnia
potwierdzenia przyjecia zgloszenia wewngetrznego.

Zapisow ust. 719 nie stosujemy, jesli sygnalista nie utworzyt skrzynki w aplikacji mSygnat
ani nie wskazat adresu do kontaktu, na ktéry nalezy przekaza¢ informacj¢ zwrotna.

§6

Zgloszenie zewnetrzne

Sygnalista ma prawo do dokonania zgloszenia zewnegtrznego do Rzecznika Praw
Obywatelskich, organow publicznych oraz — w stosownych przypadkach — do instytucji,



organdw lub jednostek organizacyjnych Unii Europejskiej, zgodnie z odpowiednimi
przepisami prawa.

Sygnalista moze dokona¢ zgloszenia zewngtrznego bez uprzedniego dokonania zgloszenia
wewnetrznego. Bank zacheca jednakze do przekazywania informacji o naruszeniach za
posrednictwem wewnetrznych kanatow w trybie niniejszej procedury, aby moc skutecznie
reagowac na nieprawidtowosci i zapobiegaé ich wystepowaniu w przysztosci.

. Dokonanie zgloszenia zewngtrznego nie pozbawia sygnalisty prawa do ochrony przed
dziataniami odwetowymi.

Szczegdlowe zasady dokonywania, rozpatrywania i ochrony dla trybu zgloszenia
zewngtrznego okres§la w ustawa.

§7
Ochrona sygnalisty

Bank umozliwia zglaszanie naruszen w sposob zapewniajacy zgtaszajacemu ochrone przed
dziataniami odwetowymi. Wobec sygnalisty nie moga by¢ podejmowane zadne dziatania
odwetowe ani proby lub grozby zastosowania takich dziatan.

Ochrona przed dziataniami odwetowymi obejmuje sygnalist¢, osoby pomagajace mu w
dokonaniu zgloszenia oraz osoby powigzane z sygnalista. Zakaz dziatan odwetowych i
srodki ochrony dotyczg tez osoby prawnej lub innej jednostki organizacyjnej pomagajacej
sygnali$cie lub z nim powigzanej, w szczegolnos$ci stanowigcej wlasnos$¢ sygnalisty lub go
zatrudniajace;j.

Sygnalista podlega ochronie od chwili dokonania zgloszenia, pod warunkiem, ze miat
uzasadnione podstawy sadzi¢, ze informacje zawarte w zgloszeniu sg prawdziwe w
momencie dokonywania zgloszenia i ze stanowig informacje o naruszeniu prawa lub
standardow etycznych/regulacji wewngtrznych banku.

Zakaz dzialan odwetowych obowigzuje takze, jezeli w wyniku postgpowania
wyjasniajgcego okaze si¢, ze naruszenie byto zgloszone w dobrej wierze, a ostatecznie nie
zostalo potwierdzone.

Sygnalista, w stosunku do ktérego zastosowano dzialania odwetowe powinien niezwtocznie
powiadomi¢ o zaistniatej sytuacji pracownika banku udostgpnionymi kanatami
komunikacji dla zgloszen wewne¢trznych. Zgloszenie zostanie wyjasnione w trybie
przewidzianym dla zgloszeh wewngtrznych.

Sygnalista, wobec ktorego dopuszczono si¢ dziatah odwetowych, ma prawo do
odszkodowania w wysoko$ci nie nizszej niz przeci¢tne miesigczne wynagrodzenie w
gospodarce narodowej w poprzednim roku, oglaszane do celo6w emerytalnych w Dzienniku
Urzgdowym Rzeczypospolitej Polskiej ,,Monitor Polski” przez Prezesa Glownego Urzedu
Statystycznego, lub prawo do zados¢uczynienia.

Osoba, ktora poniosta szkode z powodu swiadomego zgloszenia nieprawdziwych
informacji przez sygnaliste, ma prawo do odszkodowania lub zado$¢uczynienia za
naruszenie dobr osobistych od sygnalisty, ktory dokonat takiego zgtoszenia.

Dokonanie zgloszenia nie moze stanowi¢ podstawy odpowiedzialnosci, w tym
odpowiedzialnosci dyscyplinarnej lub odpowiedzialnosci za szkode z tytulu naruszenia
praw innych oséb lub obowigzkow okreslonych w przepisach prawa pod warunkiem, ze
sygnalista mial uzasadnione podstawy sadzi¢, ze zgloszenie jest niezbedne do ujawnienia
naruszenia prawa.



§8

Poufnos$¢

. Bank zapewnia, ze przyjety tryb obstugi zgloszen wewngtrznych oraz zwigzane z tym
przetwarzanie danych osobowych uniemozliwiaja nieupowaznionym osobom uzyskanie
dostepu do informacji objetych zgloszeniem oraz zapewniaja ochrong poufnosci tozsamosci
sygnalisty, osoby, ktorej dotyczy zgloszenie, oraz osoby trzeciej wskazanej w zgloszeniu.
Ochrona poufnosci dotyczy informacji, na podstawie ktorych mozna bezposrednio lub
posrednio zidentyfikowaé tozsamos$¢ takich oséb.

. Zgromadzone informacje, ktore dotycza zgloszenia wewngtrznego, podlegaja ochronie i
dostep do nich moga mie¢ tylko osoby upowaznione do przyjmowania i weryfikacji
zgloszen wewnetrznych, podejmowania dziatah nastgpczych oraz przetwarzania danych
osobowych sygnalisty, osoby, ktorej dotyczy zgloszenie, oraz osoby trzeciej wskazanej w
zgloszeniu naruszenia. Z wyjatkiem sytuacji, w ktorych konieczno$¢ udostgpnienia
informacji wynika z powszechnie obowigzujacych przepisow prawa.

. Upowaznione osoby, ktore obsluguja zgloszenia wewngtrzne sa zobowigzane do
zachowania tajemnicy odnos$nie do informacji i danych osobowych, ktére uzyskaty w
ramach przyjmowania i weryfikacji zgloszen, oraz podejmowania dziatan nastepczych,
takze po ustaniu stosunku pracy lub innego stosunku prawnego, w ramach ktorego
wykonywaty te prace.

W przypadku zgloszenia anonimowego nie wolno podejmowac jakichkolwiek dziatanh
majacych na celu zidentyfikowanie tozsamosci sygnalisty.

§9

Przetwarzanie danych osobowych

. Wszelkie dane osobowe pozyskane w zwigzku ze zgloszeniami wewnetrznymi naruszen w
trybie okreslonym w tej procedurze sg przetwarzane zgodnie z postanowieniami RODO
oraz innych powszechnie obowigzujacych przepiséw prawa oraz regulacji wewnetrznych
banku.

. Bank po otrzymaniu zgloszenia przetwarza dane osobowe w zakresie niezbednym do
przyjecia zgloszenia lub podjecia ewentualnego dzialania nastgpczego. Dane osobowe,
ktore nie maja znaczenia dla rozpatrywania zgloszenia, nie sa zbierane, a w razie
przypadkowego zebrania sg niezwtocznie usuwane. Usunigcie tych danych osobowych
nastgpuje w terminie 14 dni od chwili ustalenia, Ze nie maja one znaczenia dla sprawy.
Dane osobowe sygnalisty, pozwalajace na ustalenie jego tozsamosci, nie podlegaja
ujawnieniu nieupowaznionym osobom, chyba ze za wyrazng zgoda sygnalisty. Zasady tej
nie stosuje si¢ w przypadku, gdy ujawnienie jest koniecznym 1 proporcjonalnym
obowigzkiem wynikajacym z przepisow prawa w zwigzku z postgpowaniami
wyjasniajagcymi  prowadzonymi przez organy publiczne lub postepowaniami
przygotowawczymi lub sgdowymi prowadzonymi przez sady.

. Dane osobowe przetwarzane w zwigzku ze zgloszeniem wewngtrznym lub podjeciem
dziataf nastgpczych oraz dokumenty zwigzane z tym zgloszeniem sg przechowywane przez
okres 3 lat po zakonczeniu roku kalendarzowego, w ktorym zakonczono dziatania
nastepcze, lub po zakonczeniu postepowan sgdowych zainicjowanych tymi dziataniami.
Dane osobowe oraz pozostale informacje w rejestrze zgloszen wewnetrznych sg
przechowywane przez okres 3 lat po zakonczeniu roku kalendarzowego, w ktorym



zakonczono dziatania nastepcze, lub po zakonczeniu postgpowan zainicjowanych tymi
dziataniami chyba, zZe obowigzujace przepisy prawa przewiduja inne terminy
przechowywania i usuwania informacji.

§10
Postanowienia koncowe

1. Bank regularnie dokonuje przegladu zasad okreslonych w tej procedurze (przynajmniej co
12 miesigcy) i w razie potrzeby odpowiednio je aktualizuje.
2. Procedura jest publikowana na stronie internetowej banku.



